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Аннотация
На данный момент проблема безопасности всё больше и больше становится актуальной. У каждого есть то, что нужно защитить от кражи и т.д. Но ключи и замки это устаревший и неудобный способ защиты. В проекте разработана система технической защиты на основе микроконтроллера Arduino – одной из наиболее популярных и легкодоступных платформ для создания электронных устройств. С помощью сочетания различных датчиков и модулей, создано устройство, которое будет приводить в действие активатор электронного замка по электронной таблетке. Кроме того, рассмотрено как возможно расширить функциональность системы, используя различные подключаемые модули и компоненты. Использован  удобный язык программирования, чтобы создать надежную и эффективную систему безопасности на Arduino.
Цель работы создать систему технической защиты на основе микроконтроллера Arduino Nano.
Задачи: 
1. Провести исследование темы "системы технической защиты";
2. Провести аналитический обзор предметной области;
3. Показать и рассказать о процессе разработки;
4. Показать принцип работы;
5. Продемонстрировать результат разработки.
Используемые модули
Следует отметить, что в данном проекте не используются устройства, предназначенные для профессиональных решений СКУД, а лишь показывается возможность разработки прототипа такого устройства с помощью широкодоступных компонентов. Перечислим использованные в проекте компоненты:
· исполнительное устройство;
· световая индикация;
· звуковая индикация;
· считывание данных.
Таблица 1
Используемые модули
	Исполнительное устройство
	[bookmark: _gjdgxs]Серводвигатель SG90


	Световая индикация 
	Светодиоды 3V

	Звуковая индикация
	Пассивный зуммер MH-MFG 

	Считывание данных 
	RFID-522



В таблице 1 перечислены наименование и характеристики модулей. Цена таких модулей довольно низка, так что сумма всего проекта оказалась невысокая. Получается, что моделировать систему технической защиты на Arduino возможно с минимальными затратами.



Схема подключения
В начале потребовалось сделать цифровой чертеж (Рисунок 1) подключения в программе EasyEda предназначенной для трассировки печатных плат. Импортированы все модули  в эту программу и составлена схема подключения пинов Arduino и модулей. После чего по схеме была спаяна итоговая конструкция.
[image: ][image: ]
Рис. 1. Чертеж и результат пайки

Среда разработки
[bookmark: _GoBack]Для того, чтобы записать программу в микроконтроллер требуется среда разработки, именуемая "Arduino IDE". 
В этой программе доступно огромное количество библиотек, которые облегчают работу с кодом. Эти библиотеки могут создавать как разработчики, так и сторонние пользователи. Также для работы требуется установка драйверов требуемой платы. Весь процесс занимает не более 10 минут.
 Код
Работа с кодом в Arduino IDE начинается с создания скетча, который описывает поведение микроконтроллера. Затем,  используется язык программирования C++ для написания кода, который реализует эту функциональность. Лучше всего разбить код на небольшие функции, чтобы он был более читаемым и более управляемым.
Для того чтобы быстрее тестировать код, используется серийный монитор, который позволяет мне выводить данные и сообщения на экран монитора компьютера. Это помогает быстрее отлавливать ошибки.
Если возникают проблемы с кодом применяются различные методы отладки, такие как инкрементальная отладка или использование дополнительных инструментов для анализа работы программы.
Следующим шагом тестируется код на реальном устройстве, чтобы убедиться, что он работает должным образом и полностью соответствует заданным требованиям. После успешного тестирования код защищается от возможных взломов и атак, применяя правильные методы безопасности.
В процессе работы над кодом в Arduino IDE, постоянно улучшаются навыки программирования и ищутся новые способы оптимизации кода, чтобы получить наилучшую производительность с устройства.
Далее приведена всего лишь часть кода (Рисунок 2), который выполняет нужные функции  в данном проекте. После скриншота кода кратко описано то, что в нем происходит. 


[image: https://lh4.googleusercontent.com/cdx5-OazPpZu-h53Zw5Gr21e_arZp3gCrbaFl2Kd0j0zyWXd_ZBnU37Kyr8poXO-nDfbUUjso_ilJO8B9ecxFJOP_vOYm8aKcbF8Y5lr3AqeMw8EJqk18uU2bDVitnaVY9rej1FxC_3LpLOvs7-wD8LaJw=s2048][image: https://lh3.googleusercontent.com/qMF6MztIHhfS1OZ6KD4szI1VowOa4rWW99yDWYtEl5zF1tXbcm83V1GyeUHqykz7c1oGfKUrNULcEn5Q0_tqIgU7QVIvbCq37KxQb7szl_xIw-aqkA4qm32d_rHbPtdz6EsvNv1VvAytYZgjDEhjQU4Frg=s2048][image: https://lh4.googleusercontent.com/OlGHeqIQMw_ikjGN-TuxHFrfS8akRqvX9OGDCUatY0JwZuzngsdYlVbiYZc9xRIJ6vg0dGHX-C75pcKz7MrKEkoKK8b7dsSu9mPc_soGU6tUbkA76wz6LZHp6PQ0cS3VZXRqpIAJBsnNhvRuAm4VHhiXDA=s2048]

Рис. 2. Часть кода
1. В код импортированы необходимые библиотеки для используемых модулей. 
2. Указаны микроконтроллеру какие "пины" используются;
3. Вписан заранее известный код ключа;
4. После этого сделан цикл, который выполняет весь заложенный алгоритм, а именно:
· запрашивает код;
· включает светодиоды;
· включает зуммер;
· задают положение серво.	
		    
Написаны два условия, которые зависят от того, подходит код ключа или нет.
В статическом режиме красный светодиод горит и не выключается. Если код ключа подошел, то включается зеленый светодиод, издается звуковой сигнал и серво "открывается".
После некоторого времени издается звук, оповещающий о том, что дверь закрылась, серво "закрывается" и снова загорается красный светодиод.
Вся схема питается от 5-ти вольтового блока питания, который широко используется для питания различных устройств. Весь разработанный продукт способен действовать автономно.

Выводы
1. Проведено исследование темы;
2. Выполнен аналитический обзор предметной области;
3. Показан процесс разработки;
4. Показан принцип работы;
5. Продемонстрирован результат разработки.
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#include <Servo.h>
#include <SPI.h>

#include <HFRC522.h>

#define S5_PIN 10

#define RST_PIN 9

MFRC522 mfrcs22(SS_PIN, RST_PIN);
unsigned long uidDec, uidDecTemp;




